«Звонки из call-центров – как виды мошенничества»

	Ни для кого не секрет, что в настоящее время растет количество преступлений, связанных с хищением денежных средств с банковских карт граждан путем мошеннических действий. Зачастую граждане добровольно выдают сведения о своих данных мошенникам, которые представляются сотрудниками банков, представителями различных фирм, магазинов.
	Распространились случаи дистанционного мошенничества, связанного с предложением трудоустроиться сотрудником call-центра одного из коммерческих банков. Вакансии о трудоустройстве, как правило, размещены на сайте Avito. Работать необходимо удаленно, обещается гарантированный заработок, бонусы в случае успешной работы. Однако соискателям необходимо сначала пройти обучение, которое заключается в совершении звонков потенциальным клиентам с предложением им банковских услуг. По результатам обучения «работодателем» сообщается, что обучение завершено, и куратор просит зарегистрироваться в банковской системе. Для этого работнику нужно прислать код из пришедшего на телефон СМС. После того, как работник сообщает код, мошенники получают доступ к банковской системе, сведениям гражданина, а главное возможность оформления кредитов, что они и делают. 
[bookmark: _GoBack]	Еще один сценарий мошенничества связан со звонками гражданам «сотрудниками call-центров мобильных операторов», которые сообщают, что номер гражданина якобы попал в реестр «серых» сим-карт и находится под угрозой блокировки. Первый этап обмана включает сбор базовых персональных данных. Под предлогом "спасения" номера мошенники запрашивают: ФИО владельца, адрес электронной почты, номер ИНН или СНИЛС. После чего просят сообщить поступивший код из СМС, который нужен для «закрепления номера за владельцем». На самом же деле, получив код, злоумышленник получает доступ к личному кабинету абонента, где хранятся все персональные данные.
Важно помнить: настоящие сотрудники операторов связи никогда не запрашивают подобные данные по телефону и не просят сообщать коды из SMS-сообщений. При получении подобных звонков следует немедленно прекратить разговор и обратиться в службу поддержки своего оператора официальным путём.




