
ОСТЕРЕГАЙТЕСЬ МОШЕННИКОВ!

Прокуратура Иркутского района Иркутской области

ПРЕДУПРЕЖДАЕТ

Будьте бдительны! Соблюдайте правила безопасности!
Никому не сообщайте коды из СМС!

Не переходите по неизвестным ссылкам!
Наиболее распространенные виды мошенничества:

 Энергосбыт Измена Родине
Звонок от «Энергосбыт» с предложением о

замене электрического счетчика бесплатно.
Повторный звонок с предложением установить
приложение для возврата «кэшбэка» за оплату

электроэнергии, после чего в мессенджере
«Вотсап» отправляется ссылка на приложение,

которое является вредоносной программой.

Преступники представляются сотрудниками ФСБ.
Утверждают, что от  лица гражданина 

переводятся деньги на поддержку украинской
армии.  Убеждают человека, что, тот может быть

привлечен к уголовной ответственности за
измену Родине. Вынуждают подключиться к

ложной службе безопасности банка и перевести
деньги на их счета.

 Дети  Домофон
На телефон ребенка поступает звонок,

мошенники сообщают, что необходимо взять
телефон родителя, сообщить коды, которые

поступают на телефон родителя. Таким образом
мошенники получают доступ к банковским
приложениям, установленным на телефоне.

Мошенники вынуждают сообщить код, который
направляется на телефон, уверяя, что это личный

код от домофона, который необходимо
активировать. После сообщения данного кода

могут блокировать доступ на портал "Госуслуги",
получают доступ к личной информации.

Вирус «Mamont»
В мессенджере «Телеграмм» рассылают ссылки,
используя недосказанные сообщения ("это ты на

фото?"). При переходе на подобную ссылку на
устройстве распространяется вирус, который

завладевает личными данными с последующей
возможностью оформления кредитных

договоров, хищения денежных средств со счетов.

Приходит сообщение с предупреждением о
скором звонке из правоохранительных органов,

иногда приходит голосовое сообщение, в котором
с использованием нейросети воспроизводится

голос руководителя. Преступники звонят и
призывают к сотрудничеству с финансовыми
организациями с целью "защиты" денежных

средства посредством перевода на другой счет.

Сообщение от руководителя

Инвестиции Звонок оператора связи
Инвестирование на брокерских платформах. С

самого начала работает куратор, обучает,
объясняет, что необходимо сделать. После

перевода небольшой суммы денег, потерпевшему
поступают денежные средства на счет якобы с
брокерского счета. Куратор вынуждает внести

более крупную сумму денег, после внесения
которой общение прекращается.

Звонок от "оператора", утверждающий, что
действующий договор заканчивается и его

необходимо продлить, иначе номер передадут
другому абоненту. Мошенники уверяют, что все
можно сделать по телефону, назвав код из СМС,

перейти по ссылке. Таким образом человек
предоставляет доступ к личному кабинету

«Госуслуг».

Злоумышленники совершают преступления, пользуясь вашей доверчивостью и неосмотрительностью. 
Объясните пожилым родственникам и подросткам эти простые правила и будьте бдительны!

В СЛУЧАЕ СОВЕРШЕНИЯ В ОТНОШЕНИИ ВАС ПРЕСТУПЛЕНИЯ -
НЕЗАМЕДЛИТЕЛЬНО ОБРАТИТЕСЬ В ПОЛИЦИЮ.


